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WIEDERHERSTELLUNG VON ACTIVE
DIRECTORY NACH EINEM CYBERANGRIFF

Vor sechzehn Jahren taten sich Gil Kirkpatrick (Semperis
Chief Architect) und Guido Grillenmeier (Semperis Chief
Technologist), die damals fur verschiedene Unternehmen
arbeiteten, zusammen, um ihre Erfahrungen und ihr
Fachwissen zum Schutz und zur Wiederherstellung von
Active Directory (AD) zu kombinieren. Das Ergebnis
dieser Zusammenarbeit war die Veroffentlichung des
Whitepapers , A Definitive Guide to Active Directory
Disaster Recovery”im Jahr 2005 Das Whitepaper
sprach einen wunden Punkt in der Branche an, da die
meisten Unternehmen AD inzwischen als faktischen
Standard-Verzeichnisdienst fiir das Kontrollieren des
Benutzerzugriffs auf ihr Unternehmensnetzwerk, ihre
Anwendungen und ihre Dienste nutzten.

Damals war nur wenig Uber die vollstandige oder
teilweise Wiederherstellung von AD bekannt und nur
wenige AD-Spezialisten waren sich der Herausforderung
ganz bewusst. Im Whitepaper wurden die Mechanismen
der AD-Wiederherstellung erldutert und es wurde
aufgezeigt, wie wichtig es fur Unternehmen ist, sich
darauf vorzubereiten, Daten nach unterschiedlichen
AD-Problemen vollstandig wiederherzustellen. Es wurde
beschrieben, wie man Daten nach unterschiedlichen
Arten von Katastrophen wiederherstellen kann, etwa
bei einer versehentlichen Léschung von AD-Objekten,
einer falschen Gruppenrichtlinienkonfiguration

oder ausgefallenen AD-Doméanencontrollern. Das
Dokument endete mit einer kurzen Beschreibung des
Prozesses zur Wiederherstellung einer AD-Umgebung
nach einem Komplettausfall, mit dem Vorbehalt:

»Die Wahrscheinlichkeit, dass eine vollstandige
Wiederherstellung des AD Forest erforderlich ist, ist
jedoch sehr gering.”

Das war damals. Heute sieht es anders aus. Die
Cybersicherheitslandschaft hat sich drastisch verandert.
Es vergeht keine Woche, in der nicht das lokale Windows-
Netzwerk eines Unternehmens durch einen Ransomware-
oder Wiper-Angriff auBer Gefecht gesetzt wird. Darunter
zum Beispiel im Jahr 2019 und Anfang 2020 (mit
geschatzten Wiederherstellungskosten):

« Stadt New Orleans (Uber 3 Mio. Dollar)
+ Stadt Baltimore (18 Mio. Dollar)

* Norsk Hydro (70 Mio. Dollar)

* Demant (80 Mio. Dollar)

Es gibt unzahlige weitere Falle. Die Sache ist die: Die
Fahigkeit, Ihre AD-Umgebung vollstandig aus einem
Backup wiederherzustellen, nicht mehr nur eine nette
Option als Reaktion auf ein hochst unwahrscheinliches
Ereignis. Sie ist eine Voraussetzung.

So, wie sich die Bedrohungslandschaft seit 2005 dramatisch
verandert hat, hat sich auch das Windows Server-
Betriebssystem und sein integrierter Active Directory-
Dienst verandert. Microsoft hat die Sicherheit von Windows
erheblich erhéht, Funktionen und Méglichkeiten zur
Vereinfachung der Wiederherstellung von AD-Objekten
hinzugefligt und das Verhalten von AD bei der Ausfiihrung
in einer virtualisierten Umgebung verbessert. Aber die
grundlegenden Probleme bei der Wiederherstellung eines
gesamten Active Directory Forest aus einem Backup haben
sich nicht geandert. Es ist immer noch ein fehleranfalliger,
komplexer Prozess, der Planung und Ubung bei praktisch
allen AD-Bereitstellungen erfordert.

Auffallend ist, dass die beiden neuesten Windows Server-
Versionen (Windows Server 2019 und 2022) die ersten
Versionen von Windows Server sind, die keine relevanten
Updates fur den AD-Dienst selbst enthalten. Es gibt nach
Ansicht von Microsoft in AD offenbar keine Probleme mehr,
die behoben werden mussten. Daher seien keine weiteren
Serviceverbesserungen erforderlich. In Wirklichkeit geht es
aber darum, dass die Notfallwiederherstellung von AD in
Zukunft nicht einfacher werden wird.

Wir mussen jetzt die Wiederherstellungsfahigkeiten eines
Unternehmens im Zusammenhang mit den neuen Cyber-
Bedrohungen bewerten, die inzwischen eine Gefahr fir AD
darstellen und Uber die wir uns 2005 noch keine Gedanken
machen mussten. Leider bedeutet die Zunahme der
Angriffe, dass Unternehmen sich dringend auf eine schnelle
Wiederherstellung nach Angriffen auf ihr Unternehmens-AD
vorbereiten mussen. All die Verbesserungen, die Microsoft
im Laufe der Jahre am Kern des AD-Dienstes vorgenommen
hat, kdnnten sich beim Wiederherstellen lhres AD als wenig
hilfreich erweisen, wenn Sie Opfer eines Angriffs werden.
Ist Ihr Unternehmen in der Lage, Ihr eigenes AD im Falle
einer echten Katastrophe, bei der der gesamte AD-Dienst
unbrauchbar gemacht wird, schnell wiederherzustellen?

,Unternehmen missen sich dringend
darauf vorbereiten, Daten nach Angriffen
auf ihr Unternehmens-AD schnell

wiederherzustellen.”
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Ist Ihr Unternehmen in der Lage, Ihr eigenes AD im Falle
einer echten Katastrophe, bei der der gesamte AD-Dienst

unbrauchbar gemacht wird, schnell wiederherzustellen?
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WARUM DER SCHUTZ VON ACTIVE
DIRECTORY SO WICHTIG IST

Active Directory (AD) wird seit mehr als 20 Jahren genutzt. In ihrer urspringlichen Form bietet diese Microsoft-
Serverrolle Folgendes:

Authentifizierung: Authentifiziert lokale Benutzer, die sich an ihren PCs und im Unternehmensnetzwerk
anmelden, sowie Remote-Benutzer, die sich bei intern gehosteten Anwendungen oder virtuellen Desktops
anmelden

Autorisierung: Steuert, fur welche AD-integrierten Ressourcen - wie Dateidienste, Drucker, Exchange Server,
SharePoint Server und SQL Server - sie Zugriffsrechte haben

Sicherheit und Kontrolle: Gruppenrichtlinien kénnen Richtlinienkonfigurationen auf jeden Computer, Server
und Benutzer anwenden, der mit AD verbunden ist

Verzeichnis: Ein einziger Ort fur die Suche nach Benutzern und Ressourcen
DNS: AD-integriertes DNS fur die Auflésung von Netzwerknamen

PKI: Active Directory-Zertifikatdienste stellen Zertifikate fir Domanenbenutzer und -computer bereit

Die zunehmende Popularitat des Windows Server-
Betriebssystems fur das Bereitstellen grundlegender
Datei- und Druckfreigabedienste sowie anderer Back-
Office-Dienste wie E-Mail, Messaging und Zusammenarbeit
hat dazu beigetragen, dass AD zum bevorzugten
Netzwerkverzeichnis wurde. Microsoft hat praktisch alle
seine beliebten Anwendungen so weiterentwickelt, dass salesforce
sie sich auf AD stiitzen, sodass AD heute einer der am
weitesten verbreiteten Softwaredienste in Unternehmen
ist. Mehr als 90 % aller Unternehmen weltweit mit mehr als
500 Mitarbeitern verwenden AD.

Der Aufstieg des Cloud Computing hat an dieser
Abhangigkeit nichts geandert. Tatsachlich hat das Cloud
Computing die Bedeutung von AD fur Unternehmen
gesteigert. FUr die Bedeutung von AD fiir die Cloud gibt es
zwei Grinde.

Erstens ist das Cloud-Computing-Modell nicht auf
vertrauenswurdige Netze angewiesen, wie dies beim
herkémmlichen lokalen Computing der Fall ist, da der
Datenverkehr zwischen Kunden und den Ressourcen,

auf die sie zugreifen, anders als bei herkdmmlichen
Unternehmensnetzen meist Uber das offentliche Internet
erfolgt. Dieser Datenverkehr wird nicht dadurch gesichert,
WO Sie sind, sondern dadurch, WER Sie sind. Wie Microsoft
es ausdrickt: ,Die Identitat ist die Steuerungsebene”, Uber
die der Zugang zu Cloud-Ressourcen kontrolliert wird. Die
Identitat eines Benutzers steht bei der Cloud-Sicherheit im
Mittelpunkt.

Active Directory

Active Directory
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Zweitens bildet AD die Grundlage fir die heute Ubliche Hybrididentitatsarchitektur. Bei dieser Architektur synchronisieren Unternehmen ihren lokalen
Identitatsspeicher - in der Regel AD - mit dem Cloud-Identitatsdienst ihrer Wahl wie Azure Active Directory, Okta oder Amazon Web Services (AWS). Bei
diesem Ansatz kdnnen Benutzer ihre Unternehmensidentitat fur den Zugriff auf Ressourcen (z. B. Office 365 oder Salesforce) verwenden, die in den
Cloud-Identitatsdienst des Unternehmens integriert sind.

Dariber hinaus bringen viele Unternehmen Diensten in der Cloud noch nicht dasselbe Vertrauen entgegen wie ihren firmeneigenen kontrollierten
Systemen, die vollstandig von ihren eigenen IT-Mitarbeitern verwaltet werden. Daher haben sich viele dafir entschieden, fir das Herstellen einer
Verbindung zu Cloud-Lésungen wie Azure AD ein foderiertes Authentifizierungs-Framework mit AD Federation Services (ADFS) oder dhnlichen
Losungen einzurichten. In diesem Fall erfolgt die Validierung der Identitat des Benutzers, d. h. die Authentifizierung, weiterhin anhand des eigenen
lokalen AD. ADFS erstellt dann ein geeignetes Token, das SAML-Token, das dem Cloud-Dienst (z. B. Azure AD und zugehoérige Anwendungen) bestatigt,
dass der Benutzer, der gerade eine Verbindung herstellt, wirklich derjenige ist, der er zu sein vorgibt. Da das SAML-Token ordnungsgemaR mit einem
SchlUssel verschlUsselt ist, der nur zwischen ADFS und Azure AD ausgetauscht wird, vertraut Azure AD diesem Token vollstandig und gewahrt dem
Benutzer Zugriff auf die entsprechenden Cloud-Ressourcen. Im Wesentlichen vertraut Azure AD in dieser Konfiguration vollstandig auf Ihr lokales AD.

Active Directory
Federation Services (ADFS)

oCoaon

ocoog

Azure AD Microsoft Cloud
App Security

Foderation _’
Zugang (Berechtigung) _’

Anmeldung (Authentifizierung)

Abbildung 1: Die Foderation stiitzt sich in der Regel auf Ihr lokales AD, um die Identitét Ihrer Benutzer zu zertifizieren

Hinzu kommt die Tatsache, dass trotz des ganzen Hypes und des Wechsels hin zu Cloud Computing alle Unternehmen, unabhangig von ihrer Gré3e
und ihrem Alter, Gber umfangreiche und standig laufende lokale Abldufe verfiigen, die von AD abhéngig sind. Daher ist AD heute nicht nur weiterhin
fur den Zugriff auf lokale Ressourcen unverzichtbar, sondern stellt auch eine wichtige Komponente des modernen hybriden Unternehmens und all
seiner Anwendungen dar.
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Als das ursprungliche Paper , A Definitive Guide to Active
Directory Disaster Recovery” verfasst wurde, gab es fir AD-
Administratoren hauptsachlich zwei Arten von Katastrophen:
physische Katastrophen (z. B. Stromausfall, Festplattenabsturz
oder Uberschwemmung) und administrative Fehler (versehentlich
oder boswillig), durch die AD-Objekte in unerwinschter Weise
geandert oder geldscht wurden. Die dritte Kategorie - ein Forest-
weiter Ausfall des Dienstes - war eine interessante theoretische
Méglichkeit, kam aber in der Praxis fast nie vor. Obwohl die
Auswirkungen eines vollstandigen Forest-Ausfalls katastrophal
gewesen waren, war dieser so unwahrscheinlich, dass die meisten
Unternehmen das daraus resultierende Restrisiko einfach
hinnahmen.

Im Jahr 2021 sieht diese Risikokalkulation komplett anders

aus. AD kommt nach wie vor gut mit physischen Server- und
Standortproblemen zurecht, und nach 10 bis 20 Jahren Erfahrung
kénnen die meisten Unternehmen ihr Active Directory zuverlassig
und sicher verwalten. Doch Cyberkriminelle, die mit ausgefeilten
Phishing-Tools und der neuesten Aufklarungs-, Persistenz- und
Datenverschlisselungs-Malware bewaffnet sind, kdnnen die
gesamte Windows-Umgebung eines Unternehmens innerhalb
weniger Minuten funktionsunfahig machen. Die jlingsten
Ransomware-Statistiken sind ernichternd.

Im Jahr 2020 ...

... waren 51 % aller
Unternehmen Opfer eines
Ransomware-Angriffs.

( )

... kostete Ransomware
Organisationen etwa 75 Mrd
IIETH( ).

... belief sich die durchschnittliche
Lésegeldforderung bei
Ransomware auf 178.000 Dollar,
wobei die hochste bekannte
Zahlung 11,8 Mio. Dollar betrug.

Das Risiko, den gesamten Active Directory-Dienst zu verlieren, ist
inzwischen nicht mehr nebensachlich, sondern von groRter Bedeutung.

Active Directory ist ein Hauptziel

fir Cyberkriminelle

Active Directory ist dafir ausgelegt, mit physischen Katastrophen
umgehen zu kdnnen. Wenn ein DC ausfallt oder sogar ein
ganzes Rechenzentrum offline geht, funktioniert AD mit den
verbleibenden Domanencontrollern weiter. Microsoft hat die
AD-Papierkorbfunktion in Windows Server 2008 R2 hinzugefigt,
die die Wiederherstellung versehentlich geldschter Objekte recht
gut unterstatzt. Was das Riickgangigmachen versehentlicher
Anderungen an AD-Objekten angeht, sind Sie immer noch
ziemlich auf sich allein gestellt.

Es ist klar, dass AD ein wichtiger Kerndienst in fast allen
Unternehmen ist. AD speichert Benutzer-, Computer- und
Dienstanmeldedaten und steuert die Authentifizierung und
Autorisierung in der gesamten lokalen Umgebung. Dies macht AD
aus drei Grinden zu einem lohnenden Ziel fir Cyberkriminelle:

+  Als Verzeichnisdienst ist AD eine zentrale Anlaufstelle
far Informationen, die Cyberkriminelle bendtigen, um
sich horizontal durch das Netzwerk zu bewegen und ihre
Berechtigungen zu erweitern.

+  Als primarer Authentifizierungs- und Autorisierungsdienst
ist AD ein einziger Angriffspunkt, der den Rest des
Netzwerks praktisch unbrauchbar machen kann.

+  Als faktische Losung fur die Verwaltung der
Endgeratekonfiguration Gber Gruppenrichtlinien ist AD
ein weiteres Tool, das Angreifer nutzen kénnen, um
Malware zu verbreiten und sich dauerhaft auf mehreren
Computern im Netzwerk einzunisten.

Wahrend wir in Nachrichtenartikeln Gber Cyberangriffe in
der Regel nichts Uber technische Details erfahren, wird Active
Directory immer haufiger erwahnt:

. Das Active Directory von Virgin Mobile wurde
kompromittiert und seine Daten wurden im Dark Web
verkauft.

. NTT Communication hat zugegeben, dass ihr Active
Directory bei einer Datenpanne kompromittiert wurde.

. Es hat sich gezeigt, dass Ryuk-Ransomware
Gruppenrichtlinien andern kann, um sich Uber ein
Anmeldeskript auf Endpunkte zu verbreiten.

Im Grunde wussten wir theoretisch schon immer, dass Active
Directory sehr wahrscheinlich bei Angriffen eine Rolle spielte, aber
jetzt haben wir Daten, die das beweisen.


https://www.inforisktoday.com/exclusive-hackers-hit-virgin-mobile-in-saudi-arabia-a-15018
https://www.inforisktoday.com/exclusive-hackers-hit-virgin-mobile-in-saudi-arabia-a-15018
https://www.msspalert.com/cybersecurity-breaches-and-attacks/ntt-data-breach/
https://www.msspalert.com/cybersecurity-breaches-and-attacks/ntt-data-breach/
https://www.securitymagazine.com/articles/93769-ryuk-ransomware-responsible-for-one-third-of-all-ransomware-attacks-in-2020
https://www.securitymagazine.com/articles/93769-ryuk-ransomware-responsible-for-one-third-of-all-ransomware-attacks-in-2020
https://pentestmag.com/ransomware-statistics-trends-and-facts-for-2020-and-beyond/
https://phoenixnap.com/blog/ransomware-statistics-facts
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Active Directory funktioniert recht gut, und sein Design hat sich im
Laufe der Zeit bewahrt. Mit dem Aufkommen von Kryptoversionen,
der Offenheit fir Abfragen, Kerberos und der zunehmenden
Raffinesse von Angriffen, die Tools wie Mimikatz einsetzen, hat sich
die Welt um AD herum jedoch verandert.

APTs (Advanced Persistent

Threats): Infiltration und
Datenpannen

Angriffe auf AD haben in den letzten Jahren dramatisch
zugenommen, da Angreifer erkannt haben, dass ihnen die IT-
Ressourcen eines Unternehmens gehoren, wenn sie dessen AD
erst einmal in Besitz genommen haben. AD nimmt eine zentrale
Rolle im System ein, aber das allein ist nicht der springende Punkt.
Von grolRer Bedeutung sind auch die zahlreichen Ressourcen des
Unternehmens, die von AD abhangig sind. Auch wenn Endbenutzer
sich ihrer Abhangigkeit von AD nicht bewusst sind, kénnten die
verschiedenen Tools und Geschaftsprozesse, die sie taglich nutzen,
nicht funktionieren, wenn AD ausfallt. Dazu gehéren Anwendungen
fur wichtige Dienste wie E-Mail (Exchange), Dateifreigabe (SharePoint,
normale Dateifreigaben), Zusammenarbeit (Skype) oder sogar

die Moglichkeit zu drucken. Viele Unternehmen nutzen dartber
hinaus die integrierte Authentifizierung von Windows fir viele

ihrer Geschaftsanwendungen und Datenbanken, wobei , Windows-
integriert” einfach ein anderer Ausdruck fir ,AD-integriert” ist.

Es bedeutet, dass die Anwendungen sich nicht auf ihre eigene
Benutzerliste verlassen, sondern dem Zugriffstoken eines Benutzers
vertrauen, das von AD generiert wird, um berechtigten Zugriff auf
eine Anwendung zu gewahren. AD kontrolliert nicht nur den Zugriff
legitimer Benutzer auf diese Anwendungen, sondern erméglicht es
auch Eindringlingen, zu verstehen, welche Anwendungen in eine
Infrastruktur integriert wurden, und diese gegen Sie zu verwenden.

Mit der Erkenntnis, dass AD ein wertvolles Ziel ist, ist auch das
Angriffsarsenal gewachsen. PowerSploit, Bloodhound, Death Star, Cobalt
Strike und vor allem Mimikatz haben es Angreifern ermdglicht, schnell
Zugangsdaten zu finden, eine horizontale Erkundung des Netzwerks
durchzufiihren, den kiirzesten Weg zu Domanenadministratorrechten zu
finden und diesen Weg gezielt zu nutzen.

Diese Tools verkirzen die Zeit bis zur Domanenbeherrschung von

Tagen auf Stunden. Daher ist ein erfolgreicher Angriff auf Active
Directory heute einfacher als je zuvor.

Die Cyberkatastrophe:

DoA-Angriffe

AD ist erstaunlich fehlertolerant gegenuiber natirlichen oder
physischen Katastrophen. Orkane, Tornados, Erdbeben,
Stromausfalle und andere Ereignisse, die ein Rechenzentrum
auBer Gefecht setzen, beeintrachtigen ein gut konzipiertes AD
lokal, erméglichen aber dem Rest des Netzes, den Dienst weiterhin
zu nutzen. Wenn der lahmgelegte Abschnitt des AD wieder in
Betrieb genommen wird, werden alle Anderungen, die wahrend
des Ausfalls im Netz vorgenommen wurden, automatisch in den
wiederhergestellten Abschnitt Gbernommen. Ein Vorfall, bei dem
eine AD-Domane oder einen AD-Forest komplett ausgeldscht wird,

hatte sehr schwerwiegende Auswirkungen, ware aber aufgrund
der VorsichtsmaBnahmen, die Unternehmen zur geografischen
Verteilung ihrer AD-Infrastrukturen getroffen haben, auch auRerst
selten. Das Risiko, dass AD nicht verfligbar ist, wurde daher immer
als héchstens moderat eingestuft. In Verbindung mit der Tatsache,
dass die Geschéftskontinuitdt und Notfallwiederherstellung von
Active Directory (BCDR, Business Continuity und Disaster Recovery)
sehr teuer ist (dazu spater mehr), wurde die Wiederherstellung von
Forests bei der BCDR-Planung in der Vergangenheit vernachlassigt.

Dann betraten DoA-Angriffe (Denial-of-Availability) die Weltbihne. Die
bekanntesten Varianten dieser Art sind Ransomware und Wiperware.
Fast jeder weil3, was Ransomware ist. Es vergeht kaum ein Tag, an dem
nicht berichtet wird, dass Kunden, Server und Daten eines Unternehmens
verschlusselt wurden und dass die Angreifer einen gewissen Betrag

in Bitcoin dafiir fordern, dass sie den Entschlisselungsschliissel
bereitstellen. Wiperware zerstért Ihre Computer und Daten, sei es durch
Verschlisselung oder durch vollstandiges Loschen von Daten, ohne dass
eine Wiederherstellung moglich ist.

Der NotPetya-Angriff von 2017 ist das bisher bekannteste Beispiel
fur einen Angriff dieser Art. Die Container-Reederei Maersk war
eines der Hauptopfer. NotPetya I6schte Tausende von Computern,
Servern und, ja, alle AD-Domanencontroller von Maersk weltweit
aus, einschlieBlich ihrer Backups. Maersk hatte einfach Gluck,

dass ein Stromausfall verhinderte, dass sich die Malware auch

auf den Domanencontroller in Ghana ausbreiten konnte: So war
Maersk schlieRlich in der Lage, diesen DC zu verwenden, um das
AD wiederherzustellen. Nach einer sehr teuren Wiederherstellung,
die Maersk schatzungsweise zwischen 250 und 300 Millionen Dollar
gekostet hat, beschloss das Unternehmen, &ffentlich Gber seine
Situation zu sprechen, um andere Unternehmen auf die Risiken
moderner Malware-Angriffe auf ihre Infrastruktur aufmerksam

zu machen. Unternehmen missen sich auf diese Bedrohung
vorbereiten, denn die meisten wiirden einen neuntagigen Ausfall
ihrer zentralen IT nicht Gberstehen - und so lange brauchte Maersk,
um sein Active Directory vollstandig wiederherzustellen.

Weitere stark betroffene Opfer des NotPetya-Angriffs waren FedEx,
Saint-Gobain, Reckitt Benckiser und Mondeléz. Und der NotPetya-
Angriff war bei weitem nicht der letzte Angriff auf AD. Dies war
lediglich der Beginn einer neuen Ara sich schnell ausbreitender
Ransomware-Angriffe, die Active Directory nutzen und beeinflussen.
Leider gibt es bei AD reichlich Angriffsvektoren. Erst kirzlich

konnte ein erfolgreicher Angriff von Nefilim das mit hochgradigen
Berechtigungen versehene Domanenadministratorkonto eines
verstorbenen Mitarbeiters nutzen, um den Eindringlingen samtliche
Turen zu &ffnen.

lhre Active Directory-Backups werden lhnen nicht
dabei helfen, Ihren AD-Dienst wiederherzustellen

Im Falle einer Cyberkatastrophe helfen normale Active
Directory-Backups nicht, den Geschaftsbetrieb nach dem Angriff
wiederaufzunehmen. Die Funktion ,Objekte vor versehentlichem
Léschen schutzen” hilft, menschliches Versagen zu vermeiden, hilft
aber nicht gegen bdsartige Aktivitaten in lhrem AD.

Das Gleiche gilt fur den Papierkorb, aus dem Sie zwar geldschte
Objekte wiederherstellen konnen, der Ihnen aber nicht dabei

hilft, Anderungen auf Attributebene oder Anderungen an GPOs
oder der Konfiguration in Ihrem AD rlckgangig zu machen. Der
Papierkorb kann auch nicht bei der Wiederherstellung Ihrer
gesamten Domane oder Ihres gesamten Forest und der zugehérigen
Anwendungspartitionen helfen.


https://www.wired.com/story/notpetya-cyberattack-ukraine-russia-code-crashed-the-world/
https://www.wired.com/story/notpetya-cyberattack-ukraine-russia-code-crashed-the-world/
https://threatpost.com/nefilim-ransomware-ghost-account/163341/
https://threatpost.com/nefilim-ransomware-ghost-account/163341/
https://threatpost.com/nefilim-ransomware-ghost-account/163341/

Die Verwendung von Snapshots kann die Erkennung von
Anderungen auf Attributebene unterstitzen und dabei helfen,
diese ruckgangig zu machen, erhéht aber die Komplexitat des
Wiederherstellungsprozesses.

Keine dieser Methoden zur Wiederherstellung von Active Directory-
Daten reicht jedoch aus, um den eigentlichen AD-Dienst, d. h. die
gesamte Doméne oder den gesamten Forest, wiederherzustellen.
Auch wenn wir alle hoffen, dass uns das nie selbst betrifft, kann
eine Schemabeschadigung aufgrund einer boswilligen Anderung
durch einen Eindringling oder die Verschlisselung aller [hrer

DCs durch Malware eine Wiederherstellung Ihres AD auf Forest-
Ebene erforderlich machen. Hierflr bendtigen wir weiterhin ein
professionelles Backup der AD-DCs.

Vorbereitung eines Backups, das die Malware-
freie Wiederherstellung von Active Directory-
Diensten erméglicht

Die Wiederherstellung des Active Directory-Dienstes, d. h. die
Wiederherstellung der NTDS.dit-Datei und der zugehdrigen
Betriebssystemdateien und -einstellungen, um eine
ordnungsgemal3e Replikation der AD-Daten zu ermdglichen, ist eine
wesentlich anspruchsvollere Aufgabe als die Wiederherstellung
einzelner AD-Objekte. Wenn alle Anderungen an allen Objekten

und Attributen auf einem einzigen AD-Datenbankserver - einem
einzigen Domanencontroller - gespeichert wirden, ware die
Wiederherstellung des Servers eine einfache Angelegenheit, dhnlich
wie bei einem Dateiserver.

Die grol3e Starke und der Erfolg von Active Directory beruhen jedoch
auf der Tatsache, dass anders als bei seinen Vorgangern die im
Verzeichnis vorgenommenen Anderungen nicht auf einen einzigen
Server oder einen einzigen Master beschrankt sind. Stattdessen
wurde AD als Multi-Master-Datenbankarchitektur konzipiert, die

es ermdglicht, dass Anderungen auf jedem (beschreibbaren)
Domanencontroller im Netzwerk eines Unternehmens vorgenommen
werden kdnnen. Dies hat die Skalierbarkeit und die geografische
Ausbreitung des Active Directory-Dienstes ermdglicht und erlaubt
es einer AD-Domane oder einem AD-Forest, viele Standorte zu
bedienen, die Uber den ganzen Globus verteilt sind.

Im , Definitive Guide” werden bestimmte Punkte zum globalen
DC-Backup ausfihrlicher behandelt. Sich Uber die geografische
Verteilung lhrer AD-DCs und von deren Backups Gedanken zu
machen, ist aber genauso wichtig wie die Durchfihrung des
eigentlichen Backups. Bei der Planung Ihrer AD-Backups sollten

Sie immer dartber nachdenken, ob die gewahlten DC-Backups
ausreichen, um lhren AD-Forest schnell wiederherzustellen. Dies

ist besonders schwierig in einem Multi-Domanen-Forest, d. h.

einem Forest mit mehreren untergeordneten Doméanen oder
parallelen Baumen, die Teil derselben AD-Forest-Struktur sind.
Sobald Ihr AD-Forest mehrere Domanen umfasst, ist der Globale
Katalog eine notwendige AD-Funktionalitat, die wahrend eines
Forest-Wiederherstellungsprozesses neu erstellt und neu aktiviert
werden muss, damit die Authentifizierungsdienste ihre Arbeit
wieder aufnehmen kénnen. Und die erneute Erstellung des Globalen
Katalogs wird viel langer dauern, wenn sich in jeder Domane in lhrem
Forest auf derselben AD-Site nicht mindestens ein DC befindet.
Weiter unten gehen wir auf weitere Herausforderungen ein, die es
zu bewaltigen gilt, wenn Sie lhren Forest schnell wiederherstellen
mdochten.

Integration mit dem Volume

Shadow Copy Service

Es versteht sich von selbst, dass das Backup-Tool, das Sie zum
Sichern Ihrer Active Directory-DCs verwenden, mit der VSS-Funktion
(Volume Shadow Copy Service) des Windows Server-Betriebssystems
kompatibel sein sollte. Diese Integration stellt einen konsistenten
Zustand lhrer AD-Datenbank zum Zeitpunkt der Durchfihrung

eines Backups sicher, d. h. alle laufenden Schreibvorgange sind
abgeschlossen und auf die Festplatte geschrieben, wahrend neue

eingehende Anderungen an der AD-Datenbank zum Zeitpunkt der
Durchfiihrung eines Snapshots der AD-Datenbank angehalten werden.
Dieser Vorgang dauert nur wenige Sekunden. Danach hat das Backup-
Tool die nétige Zeit, um den konsistenten Zustand der AD-Datenbank
auf ein Ziel Ihrer Wahl zu kopieren, wahrend die Schreiboperationen
auf die urspriingliche AD-Datenbank den AD-Doménencontroller wie
gewohnt weiterlaufen lassen kdnnen.

Das integrierte Windows Server Backup (WSB) ist ein gutes Beispiel fur
ein Backup-Tool, das vollstandig mit VSS kompatibel ist und mit dem
Sie zwei Arten von Backups durchfiihren kénnen:

1. SSB (System State Backup)
2. BMR (Bare Metal Recovery)

Die beiden Optionen unterscheiden sich in ihren Anwendungsfallen.
Daher sollten Sie bei der Planung Ihrer Backup-Strategie die
unterschiedlichen Funktionen berticksichtigen.

System State Backups kénnen Malware enthalten

Bei System State Backups werden alle kritischen Teile des Server-
Betriebssystems eines DCs gesichert, einschlieRlich der Datei

fUr die AD-Datenbank (NTDS.dit), des SYSVOL-Ordners, der
COM+-Klassenregistrierungsdatenbank, der Server-Registry und

der Startdateien, jedoch unter Vermeidung von Benutzerdaten,
zusatzlichen Datentragern und Daten, die moglicherweise fur andere
Anwendungen auf demselben Server hinzugefligt wurden. Wahrend
das Backup die VSS-Funktionen nutzt, um einen korrekten Snapshot
der vom Server verwendeten Festplatten zu erstellen, handelt es sich
beim System State Backups um eine Ubertragung einer dateibasierten
Kopie der relevanten Dateien an das Backup-Ziel. Hierbei sind

keine inkrementellen Backups zulassig. Sie missen also immer

den vollstandigen Systemzustand an den Ziel-Backup-Speicherort
Ubertragen. Zusatzlich zu lhrer AD-Datenbank speichert ein System
State Backup etwa 11 GB der Windows-Betriebssystemdateien in
jedem DC-Backup.

Die Wiederherstellung des System State Backups ist fur dieselbe
Windows Server-Instanz und Betriebssystem-Installation gedacht,

von der aus es erstellt wurde. Das bedeutet, dass es im Falle eines
Problems auf Betriebssystem- oder Datenebene helfen soll, aber
nicht im Falle eines Hardware-Problems, das eine Neuerstellung

des gesamten Servers erfordert. Daher eignet sich ein System State
Backup fir die Wiederherstellung der AD-Datenbank in solchen

Fallen gut, in denen Sie Teile einer AD-Datenbank autorisiert
wiederherstellen missen, um versehentlich gel6schte Objekte

aus AD wiederherzustellen. Ein System State Backup ist jedoch

nicht dazu gedacht, Ihr Backup auf einem neu installierten Server
wiederherzustellen, und schon gar nicht auf einem Server mit anderer
Hardware oder gar nach einem Wechsel von einer physischen zu
einer virtuellen Architektur oder umgekehrt. Dennoch kdnnte ein
System State Backup lhre einzige Option sein, wenn Sie nach einem
Cyberangriff Inre AD-DCs sofort auf anderer Hardware oder virtuellen
Maschinen wiederherstellen mussen, die Ihnen schneller zur Verfugung
gestellt werden konnten. Beachten Sie in jedem Fall, dass das System
State Backup verschiedene Dateien aus dem Betriebssystem enthalt,
die gesichert wurden. Das bedeutet, dass die Wahrscheinlichkeit einer
erneuten Infektion durch Malware, die mit Inrem AD gesichert wurde,
nicht unerheblich ist.

~Beachten Sie, dass das System
State Backup verschiedene Dateien
aus dem Betriebssystem enthadilt,
die gesichert wurden. Das bedeutet,
dass die Wahrscheinlichkeit einer
erneuten Infektion durch Malware,
die mit Ihrem AD gesichert wurde,
nicht unerheblich ist.”




. Wie bei System State Backups ist auch bei der
Wiederherstellung von AD aus BMR-Backups nach

einem Cyberangriff Vorsicht geboten, um eine

erneute Einschleppung von Malware zu vermeiden.

BMR-Backups kénnen auch Malware enthalten

Wie der Name schon andeutet, kdnnen Sie mit Backups, die mit der
BMR-Option (Bare Metal Recovery) erstellt wurden, einen bestimmten
Server in seinem gesicherten Zustand wiederherstellen, einschlieRlich
der vollstandigen Wiederherstellung des Betriebssystems und der
darauf laufenden Dienste sowie von Active Directory. Ziel ist es, Sie
vor den klassischen Ausfallen auf Hardwareebene zu schitzen, z. B.
vor defekten Festplatten. Mit BMR-Backups kann aber auch Malware
eingeschleppt werden, wenn sie zur Wiederherstellung von AD
verwendet werden.

Mit der BMR-Option werden alle Festplatten gesichert, die vom
Betriebssystem verwendet werden, also auch der Systemzustand.
Sie kdnnen auch zusatzliche Festplatten auf dem jeweiligen Server
sichern. Da ein BMR-Backup mit der blockbasierten Backup-Methode
erstellt wird, haben Sie auch die Mdglichkeit, Backups nur der Blécke
zu konfigurieren, die seit dem letzten Backup gedndert wurden: Sie
konnen ein inkrementelles Backup durchfiihren, um lhre Backups
weiter zu beschleunigen. Inkrementelle Backups funktionieren,
wenn Sie die entsprechende Option in den Einstellungen fir die
Backup-Performance auf Ihrem Server konfiguriert haben und sich
das Ziellaufwerk fir das Backup auf dem Server befindet, auf dem
Sie auch das Backup erstellen. Der letztgenannte Ansatz mag nicht
unmittelbar einleuchten, funktioniert aber, wenn Sie zusatzliche
Mechanismen zur Hand haben, um die erstellten Backup-Dateien
anschlieBend auf einem anderen sicheren Speicherziel zu speichern.

Zum Zeitpunkt der Wiederherstellung mussen Sie den

reparierten Server mit einem geeigneten Windows Server
OS-Installationsdatentrager starten, damit Sie ihn aus der
entsprechenden Backup-Datei wiederherstellen kénnen. Beachten
Sie, dass auch diese Serverinstallation den gleichen Hardwaretyp
und die gleiche Architektur aufweisen muss. Mit der BMR-Option ist
es beispielsweise nicht moglich, ein Backup eines Dell-Servers auf
einem neuen Server von HPE wiederherzustellen oder eine virtuelle
Maschine als Ziel fur die Wiederherstellung auszuwahlen. Aufgrund
dieser Einschrankung und weil es eine einfache Moglichkeit gibt, ein
neues Replikat eines AD-Domanencontrollers zu erstellen, indem

Sie es nach einer sauberen Betriebssysteminstallation auf eine
beliebige Hardware Ubertragen, wird die BMR-Methode nur selten
zum Sichern von Active Directory-DCs verwendet. Wie bei einem
System State Backup besteht auch bei BMR-Backups das Risiko, dass
sie Malware enthalten, die Ihre AD-DCs befallen haben kénnte, bevor
sie aktiv wurde und Ihren AD-Forest beschadigte. Wie bei System
State Backups ist auch bei der Wiederherstellung von AD aus BMR-
Backups nach einem Cyberangriff Vorsicht geboten, um eine erneute
Einschleppung von Malware zu vermeiden.

Beachten Sie auch, dass weder SSB- noch BMR-Backups von der
Windows Server-Backupfunktion verschlisselt werden. Das bedeutet,
dass Ihre Backups bei der Ubertragung und ganz bestimmt auch im
Ruhezustand angreifbar sind, wenn Sie den Datentrager, auf dem sich
Ihre Backups befinden, nicht verschlisselt haben. Das bedeutet auch,
dass Sie die Backup-Dateien nicht auf ein anderes, fir andere Personen
als Domanenadministratoren zugangliches Zielspeichersystem
kopieren sollten, ohne sie zuvor ordnungsgemaR zu verschlisseln.
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Seien Sie vorsichtig bei der

Verwendung von Snapshots

Snapshots sind gefahrlich! Snapshots sind die Rettung!

Beide Aussagen sind in gewissem Male berechtigt. Bis zur
Verdéffentlichung von Windows Server 2012, bei dem eine
ordnungsgemalie Kennung der Version einer VM bei der Verwendung
von Snapshots auf VM-Ebene (VMGenID) hinzugefugt wurde, musste
Microsoft standig auf die fehlende Unterstutzung fur Snapshots von
DCs in virtuellen Umgebungen aufmerksam machen. Administratoren
konnten allzu leicht den Fehler machen, einen DC ,in der Zeit
zurlckzuversetzen®, ohne die richtige AD-Wiederherstellungsmethode
zu verwenden, bei der andere Rechenzentren in der Umgebung tber
dieses Rollback informiert wurden. Dieses Versaumnis konnte zu
allen moglichen Replikationsproblemen fihren, da die integrierte
Replikationslogik des komplexen AD-Okosystems unterbrochen wurde.
Dadurch erfolgte ein USN-Rollback (Update Sequence Number), was
zu einem unzuverlassigen Objektstatus im AD-Forest flihrte mit der
Gefahr, dass doppelte SIDs erstellt und veraltete Objekte beibehalten
werden.

Unter der Annahme, dass mittlerweile alle Ihre DCs weltweit
mindestens mit Windows Server 2012 betrieben werden und Sie
einen Hypervisor verwenden, der die VMGenID-Logik unterstutzt (alle
groen Hypervisoren tun dies seit Jahren), kénnen wir uns die Details
dazu ersparen, weshalb das Zurlcksetzen von DCs auf eine friihere
Version uber einen VM-Snapshot in der Vergangenheit wirklich nicht
optimal war. Es handelt sich zwar immer noch keineswegs um einen
Backup-Mechanismus fur Ihren AD-Forest, aber Sie kdnnen Ihrem

AD zumindest keinen Schaden mehr zufiigen, wenn Sie die VM-
Snapshot-Technologie verwenden.

In dem demnachst erscheinenden Whitepaper ,The New Definitive
Guide to Active Directory Disaster Recovery” werden wir kritische
Anderungen behandeln, die Microsoft mit Windows Server 2008
eingefuihrt hat und die sich auf die native AD-Sicherung und
-Wiederherstellung auswirken: Die Integration der AD-Datenbank
mit den VSS-Funktionen des Betriebssystems. Wir werden auch die
Uberarbeitete WSB-Funktion (Windows Server Backup) behandeln,
die ebenfalls mit Windows Server 2008 eingefiihrt wurde und mit der
Backup-Daten als VHD-Datei zuganglich gemacht wurden. AuBerdem
werden wir die praktische Funktion erldutern, die Microsoft mit der
Version 2012 hinzugeflgt hat: die Mdglichkeit, VHD-Dateien direkt

in einen vorhandenen Windows-Client zu mounten, was die schnelle
Suche nach einer friiheren Version der AD-Datenbank ermdglicht.

All diese Anderungen machen es fiir Administratoren einfacher,
beispielsweise Dateien aus einer friiheren Version Ihres SYSVOL-
Ordners abzurufen oder eine schreibgeschutzte Version lhrer
AD-Daten zu verwenden, um Uberschriebene Attribute Ihrer
Objekte wiederherzustellen. Im Hinblick auf das Schlieen von
Active Directory-Sicherheitsliicken liegt der Schllssel hier darin, Ihre
Backup-Dateien richtig zu schutzen, da jeder, der Zugriff auf diese
sensiblen Dateien hat, damit alles tun kann, was Sie tun kénnen.
Eine solche Person kann sogar andere Offline-Bearbeitungstools

Achten Sie darauf, die Backup-Dateien
sicher zu speichern, und sorgen Sie

verwenden, um die Passwort-Hashes und andere sensible Daten
aus dem AD-Backup abzurufen. Achten Sie darauf, die Backup-
Dateien sicher zu speichern, und sorgen Sie daflr, dass nur die
Administratoren des AD-Dienstes Zugriff darauf haben.

daflr, dass nur die Administratoren des
AD-Dienstes Zugriff darauf haben.
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Beachten Sie die

Einschrankungen bei Backup-
Tools von Drittanbietern

Im Grunde muss jedes Backup-Tool, das heute dazu dienen soll, AD

zu sichern, auch in die VSS-Funktionen des Betriebssystems integriert

sein oder sogar die WSB-Funktion (Windows Server Backup) nutzen s
und einfach mehr Intelligenz einsetzen, um eine angemessene ‘.
Auswahl lhrer DCs zentral zu sichern.

Wie bei dem integrierten WSB-Tool bedeutet die Mdglichkeit, AD-
Domanencontroller zu sichern, jedoch nicht automatisch, dass ein
Tool Ihnen helfen kann, Ihren AD-Forest schnell wiederherzustellen,
falls Ihr Schema beschadigt ist oder alle Ihre DCs von Malware

oder einem anderen Cyberangriff infiziert wurden. Beachten

Sie, dass die meisten Backup-Losungen, die sich auf Backups

auf Betriebssystemebene konzentrieren, zwar gut fur die
Wiederherstellung einzelner Server und sogar Domanencontroller
geeignet sind, aber (wie im nachsten Abschnitt erldutert) den
komplexen Wiederherstellungsprozess, der erforderlich ist, damit
Ihr AD Forest nach einem Cyberangriff wieder einsatzbereit ist, nicht
koordinieren kdnnen.

=

Zudem besteht die Gefahr einer erneuten Einschleppung von
Malware, die méglicherweise viele Wochen oder Monate lang im
Windows-Betriebssystem lhrer AD-DCs gespeichert war, ohne
entdeckt zu werden. Solche Malware wiirde wahrscheinlich in Ihren
AD-Backup gespeichert, wenn das Tool eines Drittanbieters das
standardmaRige System State Backup oder BMR-Backup lhrer DCs
durchfihrt, wie es bei dem integrierten WSB-Tool der Fall ist.

WEITERE
RESSOURCEN

Assessing the ROI of a Quick Active Directory
Recovery

Report: Recovering Active Directory from Cyber
Disasters

R~ =" A L) A f A :

S, s g : o 37

'ﬁ.-,: . 'ff“m ‘.w "f AR Fy : jed A Cyber-First Approach to Disaster Recovery
N

?" P\%“' . Now’s the Time to Rethink Active Di i
“. e, — ow's the Time to Rethink Active Directory Security

Time to Leave ADFS Behind for Authenticating in
Hybrid Environments?

The Dos and Don'ts of Active Directory Recovery

Timeline of a Hafnium Attack



https://www.semperis.com/resources/assessing-the-roi-of-a-quick-active-directory-recovery_register/
https://www.semperis.com/resources/assessing-the-roi-of-a-quick-active-directory-recovery_register/
https://www.semperis.com/blog/rethink-active-directory-security/
https://www.semperis.com/blog/time-to-leave-adfs-behind-for-authenticating-in-hybrid-environments/
https://www.semperis.com/blog/time-to-leave-adfs-behind-for-authenticating-in-hybrid-environments/
(https://www.semperis.com/blog/dos-donts-ad-recovery/
https://www.semperis.com/resources/report-recovering-ad-from-cyber-disasters/
https://www.semperis.com/resources/report-recovering-ad-from-cyber-disasters/
https://www.semperis.com/resources/webinar-cyber-first-approach-to-disaster-recovery/
https://www.semperis.com/blog/timeline-of-hafnium-attack/)

WIEDERHERSTELLUNG VON ACTIVE DIRECTORY

WIEDERHERSTELLUNG VON ACTIVE
DIRECTORY

Bei der Wiederherstellung von Active Directory muss zwischen der Wiederherstellung von Daten (Benutzer, Gruppen, Computer,
Gruppenrichtlinien usw.) und der Wiederherstellung des AD-Dienstes, d. h. der verteilten Anwendung, die auf mehreren Servern lauft, die die
Arbeitslast der Active Directory-Domanendienste enthalten und in einer bestimmten Topologie konfiguriert sind, unterschieden werden. Die
Tatsache, dass alle Domanencontroller im Forest die Konfiguration der AD-Topologie und das Datenbankschema innerhalb ihrer eigenen AD-
Datenbank gemeinsam nutzen, macht diese Aufgabe nicht einfacher.

Saubere Backups von Domanencontrollern bedeuten NICHT automatisch eine
einfache Wiederherstellung des
AD-Dienstes

DC-Backup DC-Wiederherstellung

Die Wiederherstellung eines
kompletten Forest muss
entsprechend dem Microsoft
AD Forest Recovery Guide

erfolgen .

Nur weil Sie alle notwendigen AD-Domanencontroller gesichert haben, bedeutet das nicht, dass es jetzt ganz einfach ist, den kompletten AD-
Dienst - den gesamten AD-Forest - wiederherzustellen, falls Sie dies im Falle einer echten Katastrophe tun missen. Wenn Malware alle Ihre DCs
ausloscht, missen Sie Ihr AD wohl oder uUbel aus einer Minimalinstallation wiederherstellen.

Der Prozess zum Wiederherstellen

von Active Directory-Forests kann
mihsam sein

Wie bereits erwahnt, bestimmen in der zunehmend anfalligen Bedrohungslandschaft, der IT-Systeme ausgesetzt sind, Netzwerke, Anwendungen
und Identitétssicherheit - und nicht etwa die Geografie - das Ausmal? einer Katastrophe. Die durch mehrere Rechenzentren geschaffene
Fehlertoleranz ist nutzlos angesichts ausgekligelter Malware, die sich innerhalb von Minuten Uber ein gesamtes Netzwerk verbreitet.



Die Folge: Das Schreckgespenst eines vollig zerstorten AD-Forest
geistert nicht mehr nur durch die Albtraume von AD-Administratoren,
sondern ist eine sehr reale Gefahr.

Erst kirzlich wurden Microsoft-Kunden mit dem nachsten grol3en
Angriff auf ein Produkt konfrontiert, das sehr eng mit ihrem
On-Prem-AD integriert ist: Vier neue Zero-Day-Schwachstellen in
Microsoft Exchange ermdglichten es der cyberkriminellen Gruppe
,Hafnium” aus China, Schadcode in Exchange-Server von mehr als
30.000 Organisationen zu injizieren, bevor die Server ordnungsgemalf}
gepatcht werden konnten. Die Angreifer erhalten dadurch die
vollstandige Fernkontrolle Uber die betroffenen Systeme. Aufgrund
der umfassenden Berechtigungen, die Microsoft Exchange in Active
Directory hat, ist Letzteres ein einfach zu erreichendes nachstes
Ziel. In der Regel wird zunachst AD infiltriert, um den Eindringlingen
umfassendere Zugriffsberechtigungen zu verschaffen und sensible
Daten aus dem angegriffenen Unternehmen zu erbeuten, die dann
auf ein externes Ziel unter der Kontrolle der Eindringlinge kopiert
werden. Im nachsten Schritt benétigen die Eindringlinge in der Regel
einen Tag oder mehrere Wochen, um die Ransomware auf alle
Systeme zu verteilen, die sie erreichen kénnen. In der Zwischenzeit
weil3 das Zielunternehmen noch nicht, dass es gehackt wurde,

und sichert die infizierten Systeme fréhlich bei seinen taglichen
Sicherungsroutinen (laut FireEye bleibt ein Angreifer in einem
kompromittierten Netzwerk durchschnittlich 72 Tage unentdeckt).
Irgendwann aktivieren sie die Ransomware, die die betroffenen
Systeme verschlisselt, darunter alle AD-Mitgliedssysteme der
Organisation sowie alle AD-Domanencontroller selbst. In einem
letzten Schritt fordern die verantwortlichen Cyberkriminellen von der
betroffenen Organisation ein hohes Lésegeld fiir das Versprechen
(aber keine Garantie), dass sie einen Entschlisselungsschlissel
enthalt und dass die gestohlenen Daten nicht verkauft werden.

Warum nicht einfach von Backups wiederherstellen?

Warum also im Falle einer echten Katastrophe Ihres AD-Dienstes
nicht einfach alle Ihre DCs aus Backups wiederherstellen? Wie bereits
erwahnt, ist ein ,sauberes Backup” der Dienste, auf denen die AD-DS-
Rolle installiert ist - der Domanencontroller - nicht gleichbedeutend
mit einer einfachen Moglichkeit zur Wiederherstellung des Active
Directory-Dienstes. Es sind viele Schritte erforderlich, um lhren AD-
Dienst wieder in einen vertrauenswurdigen Zustand zu versetzen.

Ein erfolgreicher
Wiederherstellungsprozess erfordert die
Koordination zwischen AD-Entwicklern,
Wiederherstellungsoperations-

Teams und hochstwahrscheinlich
Virtualisierungsmanagement-Teams -
und zwar an jedem Standort, an dem Sie
lhre DCs wiederherstellen mochten.

Der AD-Wiederherstellungsprozess

Im Laufe der Zeit haben sich viele AD-Administratoren eingeredet,
dass sie alles im Griff haben, aber wenn tatsachlich ein Problem
auftritt, genugt es nicht, sich einfach an den online verfligbaren

AD Forest Recovery Guide zu halten. Und nicht nur der

Prozess erschwert die Forest-Wiederherstellung, sondern auch
Herausforderungen im Hinblick auf Logistik und Know-how. Ein
erfolgreicher Wiederherstellungsprozess erfordert die Koordination
zwischen AD-Entwicklern, Wiederherstellungsoperations-Teams und
hochstwahrscheinlich Virtualisierungsmanagement-Teams - und zwar
an jedem Standort, an dem Sie Ihre DCs wiederherstellen mochten.
Jeder muss seine Aufgaben fehlerfrei und in der richtigen Reihenfolge
ausfihren, und das in der wahrscheinlich stressigsten Situation
seiner beruflichen Laufbahn.

WIEDERHERSTELLUNG VON ACTIVE DIRECTORY

Uberblick Giber die Roadmap fiir die
Wiederherstellung eines AD-Forest

Dies sind die Schritte, die erforderlich sind, um einen AD-Forest
wieder in einen bekannterweise sicheren Zustand zu versetzen:

1. Forest-Struktur und verflgbare Backups ermitteln

2. Einen einzelnen DC fur jede Domane mit gliltigem Backup
identifizieren

3. Alle DCs im Forest abschalten
4, Zuerst Forest-Rootdomane wiederherstellen

5. Dann einen DC jeder untergeordneten Domane
wiederherstellen

6. Aller anderen DCs im Forest bereinigen und erneut
heraufstufen

/1 Die Wiederherstellung der Vertrauenshierarchie und
kritischer DNS-Ressourceneintrége sicherstellen

1 Die Wiederherstellung von tibergeordneten Domanen
vor ihren untergeordneten Domanen sicherstellen,
um die Vertrauenshierarchie aufrechtzuerhalten

Die Notfallwiederherstellung von AD ist nicht
einfach

Die AD-Notfallwiederherstellung ist keine einfache Aufgabe.
Idealerweise bereiten Sie sich mit einer griindlichen Risikoanalyse fir
Ihr eigenes Umfeld vor: Ist die Schadensminderungsstrategie zu teuer
oder das Restrisiko zu hoch?

Neben dem Team, das Active Directory verwaltet, missen Sie
auch andere Teams, wie z. B. lhr Incident Response Team, in die
Planung dieser Aufgabe einbeziehen. Legen Sie klare Kriterien fur
die Umsetzung des AD-DR-Plans und eindeutige Zustandigkeiten
fur dessen Ausfihrung fest. Verbinden Sie dies mit einer klaren
Kommunikationsstrategie.

Uberlegen Sie sich vor allem, ob Sie nicht mehr in die
Katastrophenpravention investieren mdchten. Das kann billiger sein
als die Wiederherstellung nach einer Katastrophe.
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HP/HPE als Chief Engineer tatig. Er ist ein haufiger Referent

auf Technologiekonferenzen und Verfasser von Beitragen in
Fachzeitschriften und ist Mitverfasser von Microsoft Windows
Security Fundamentals. Er hat unterschiedlichen Kunden
geholfen, ihre Active Directory-Umgebungen zu sichern, und sie
beim Ubergang zu Windows 10/m365 und Azure-Cloud-Diensten
unterstutzt.

GIL KIRKPATRICK ist Chief Architekt fiir Produkte bei Semperis.
Kirkpatrick entwickelt seit vielen Jahren kommerzielle Produkte
fur die Unternehmens-IT und konzentriert sich dabei vor allem
auf Produkte im Zusammenhang mit Identitatsmanagement und
Sicherheit. Er war 15-mal Microsoft MVP flr Active Directory und
Enterprise Mobility, ist Autor von ,Active Directory Programming”
und Grunder der Directory Experts Conference. Kirkpatrick
spricht auf IT-Konferenzen auf der ganzen Welt Gber Themen wie
Cybersicherheit, Identitat und Notfallwiederherstellung.
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Far Sicherheitsteams, die mit der Verteidigung von Hybrid- und Multi-Cloud-Umgebungen
betraut sind, stellt Semperis die Integritat und Verflgbarkeit von wichtigen
Unternehmensverzeichnisdiensten bei jedem Schritt in der Cyberangriffskette sicher und
verkirzt die Wiederherstellungszeit um 90 %. Die patentierte Technologie von Semperis
wurde speziell fiir die Absicherung hybrider Active Directory-Umgebungen entwickelt

und schutzt mehr als 50 Millionen Identitaten vor Cyberangriffen, Datenpannen und
Betriebsfehlern. Weltweit fihrende Unternehmen setzen auf Semperis, wenn es darum geht,
Schwachstellen in Verzeichnissen aufzuspuren, laufende Cyberangriffe aufzuhalten und Daten
bei Ransomware-Angriffen und anderen Datensicherheitsproblemen wiederherzustellen.
Semperis hat seinen Hauptsitz in New Jersey und ist international tatig, wobei das Forschungs-
und Entwicklungsteam auf San Francisco und Tel Aviv aufgeteilt ist.

Semperis veranstaltet die preisgekronte Hybrid Identity Protection-Konferenz (www.hipconf.
com). Das Unternehmen hat die hdchsten Auszeichnungen der Branche erhalten, zuletzt
Platz 157 im Inc. 5000 und als das am.viertschnellsten wachsende Unternehmen in der Tri-
State-Area, und nimmt Platz 35 in Deloittes 2020 Technology Fast 500™ ein. Semperis ist von
Microsoft akkreditiert und von Gartner anerkannt.
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